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Il sistema Silent Circle
Informazioni generali e breve guida all’utilizzo
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@ 1. Informazioni generali
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(1) Scopo
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Garantire la riservatezza
delle comunicazioni del
Top Management per i
dispositivi mobili
telefonici

Conversazioni
(Silent Phone)
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@ 1. Informazioni generali

(2) Riservatezza

la riservatezza NON e
garantita per:

Intercettazioni ambientali
(es. una microspia posizionata
in ufficio oppure in auto)
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Uso inappropriato del telefono
(es. in luoghi affollati: treni o
sale di attesa degli aeroporti)
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@ 1. Informazioni generali

(3) Requisiti

Entrambi i telefoni (]in chiamata e in ricezione) necessitano del software Silent Circle

Il sistemalrichiede la |connessione Internet | (3G, 4G, WiFi)
E’ necessario effettuare regolarmente gl aggiornamenti del software

2888 ENCRYPTED
S PHONE CALL
. OR SMS
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@ 1. Informazioni generali

(4) Precauzioni d’'uso
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ATTENZIONE!

| Servizi di Informazione di alcuni paesi controllano le
comunicazioni criptate per esigenze di Sicurezza Nazionale.

E’ inoltre preferibile DISATTIVARE Silent Circle nei seguenti Paesi:
Russia, Cina, Iran, Israele, Sudan, Pakistan, Singapore, Cuba

Utilizzare il sistema con discrezione!
E’ sempre opportuno iniziare PRIMA una conversazione in chiaro e
SUCCESSIVAMENTE, qualora I'argomento richieda maggior riservatezza, chiedere
all'interlocutore di proseguire su Silent Circle.

Milan February, 1st, 2015 Strictly Confidential

GENERALI



Group Corporate Security

2. Utilizzo Silent Phone

stabilita (diversamente da una telefonata tradizionale).

: La connessione tra gli apparati telefonici richiede sempre alcuni secondi per essere
Ogni utente e individuato da un codice riportato in slide nr. 10.

eeecO TIM 3G 7 3%

Effettuare una chiamata Ven ) L
. . o =] WO
1) Invitare il ricevente ad aprire 'APP @ wy
sul proprio dispositivo attraverso Utilty  Calendario Impostazioni  Foto

una chiamata standard o un SMS.
2) Aprire 'APP Silent Phone cliccando
i_aprira la schermata di
cui alla Fig. 1.
3) Selezionare la persona da N

chiamare dalldlista dei preferiti}\

Silent Phone @ connesso a Internet

guando il nome utente e il codice
numerico appaiono in

& (D))
@ () (=)()()
® (=)(t2)(2)(e)

Telefono Messaggi Mail Safari

Fig. 1
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3. Utilizzo Silent Text (1)
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Gli SMS di Silent Text, per poter essere letti, richiedono qualche secondo di attesa dopo la notifica.

Il primo SMS inviato ad un utente non € leggibile (serve a creare la chiave di cifratura fra dispositivi):
il messaggio di risposta del ricevente completa il processo e i successivi SMS saranno leggibili.
Al primo SMS inviato con «opzioni» Silent puo richiedere I'accesso alla fotocamera o al microfono:

Inviare un messaggio

1) Aprire 'APP Silent Text
cliccando sulllicona~Fig.1)

2) Selezionare il destinatario de
messaggio dalla schermata
iniziale rispondendo ad un
messaggio ricevuto oppure

cliccando sul + if-alte-a-destra—

(Fig. 2).
Nel caso di nuovo messaggio
occorre inserire nel campo |l

3)

cliccare OK.
Ly, °C 20 ) 7330 M} 3G 16:12 7 64 sesco TIM 3G 16:48 7 93% 4
b_l;_. Lunedi . s .
o8 10 & GDDDOOPEBD
Utility Calendario Impostazioni Foto Prova e ciao Eq Marlo ROSSI genmros @

o J2
. Z/Q
® 756

nome in codice [dell’utente—
(Fig.3). | codici sono riportati in
slide nr.10.

4) Cliccando sulle tre linee
orizzontali in alto a sinistra si

el =

Mail

Safari

Telefono Messaggi

Invia

Q

QWERTYUI OP

accede alle[impostazioni |—
generali dell’APP (Fig.2).
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3. Utilizzo Silent Text (2)

messaggio Si possono
scegliere diverse opzioni
cliccando sul [ tasto " fig:

4).

6) Alcune
dal sistema sono descritte
nella fig. 5.
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Allega Foto

Allega
seeco TIM 3G 16:48 -7 93% [0 # eeedo TIM 3G 18:28 2 100% 0 4
< indietro Nuovo...essaggio Annulla ¢ L ietro Nuovo...essaggio Annulla
5) Ogni volta che si invia un | ~| @ a @

QWERTYU I OP qgwERTYUIOP

Allega Messaggio Vocale

Passa a Silent Phone

Funzione Condividi la
posizione: consente  di
condividere la posizione GPS
del mittente col ricevente.

La funzione burn determina per quanto
tempo il messaggio inviato rimane visibile
sul dispositivo del mittente (dal momento
dellinvio) e su quello del ricevente (dal
momento della lettura).
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I@ 4. Elenco utenti Silent Circle

Ogni utente e individuato da un codice: suffisso gen + la prima lettera del nome + le prime 3 lettere del
cognome, es. Mario Rossi — genmros (gen+m-+ros). Per il GCEO il cognome € indicato per esteso

-
= A ’-‘

s
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Basso Maurizio genmbas +39 348 367 2034
Bemporad Simone gensbem +39 335 727 7803
Cangeri Antonio genacan +39 335 741 6134
Catalano Giuseppe gengcat +39 335 758 2049
Conner Isabelle genicon +39 342 897 6256
Galateri Gabriele genggal +39 335 727 5490
Giuliani Giovanni genggiu +39 348 895 2961
Greco Mario genmgreco +39 348 570 0607
Liverani Giovanni gengliv +39 349 802 0237
Mantero Paolo genpman +39 347 845 5399
Minali Alberto genamin +39 334 159 2277
Panizza Sandro genspan +39 335 183 8237
Possa Monica A. genmpos +39 348 580 0910
Schildknecht = Carsten gencsch +39 366 777 5094
Srinivasan Nikhil gennsri +39 366 914 7437
Tacchino Carlo genctac +39 366 684 5271
Trevisani Valter genvtre +39 335 606 6103
Vagnone Paolo genpvag +39 348 410 6472
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% 5. Assistenza

§
oy
m“

o -

ASSISTENZA

giorgio.bottoli@generali.com; P +39 0248248223 M +39 331613 7277

massimiliano.naro@generali.com; P +39 0248248973 M +39 335 145 2793
francesco.sarpellon@generali.com; P +39 0415493628 M +39 334 631 4624

CorporateSecurity@generali.com
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